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1) Waarvoor wordt het ABZ Bedrijfscertificaat gebruikt?

Een ABZ Bedrijfscertificaat (ABC) kan vergeleken worden met een Digitaal Paspoort en wordt zowel
gebruikt voor het versleutelen van berichten als voor authenticatie en authorisatie voor verschillende
internetdiensten van ABZ.

Het verschil tussen een Digitaal Paspoort en een ABC is dat het Digitaal Paspoort net zoals een
normaal paspoort strikt persoonlijk is terwijl het ABC bedoelt is voor een bedrijf of vestiging van een
bedrijf.

2) Ophalen ABZ Bedrijfscertificaat

Voor het gebruik van het certificaat heeft u van ABZ een BCC-code ontvangen: de ene helft via de
post, de andere helft via een e-mail.

Om het ABZ Bedrijfscertificaat te kunnen gebruiken dient het opgehaald te worden uit de centrale
certificaten-server bij ABZ en op de juiste locatie opgeslagen te worden. Met behulp van de ABZ
Bedrijfscertificaat-tool kunt u dit eenvoudig doen.

Start de ABZ Bedrijfscertificaat-tool op door middel van het bestand “ABC-tool.bat” in de
hoofdfolder van de ABZ Bedrijfscertificaat-tool of de knop in uw systeemhuispakket en het
onderstaande venster verschijnt op het scherm:

B aB2Z Bedrijfscertificaat =] E3
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Locatie bestand
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Ophalen I Intrekken Wt nigUWEn Tonen

Versie: 2,00 PROD

IStatus Aon

Alle velden dienen ingevuld te worden om een ABZ Bedrijfscertificaat te kunnen ophalen.

Let op, onderstaande is slechts een voorbeeld!

Adres: 10943123456789@inca.aims.abz.nl
Geef hier het adres op
BCC: Hier vult u de 6-cijferige code in

Wachtwoord: Bij een ABZ Bedrijfscertificaat voor de ABZ Berichtendienst is dit
hetzelfde wachtwoord als van uw postbus. Als het ABZ
Bedrijfscertificaat bedoelt is voor bijvoorbeeld ISA kunt u hier zelf een
wachtwoord verzinnen.

Locatie bestand: U kunt hier door middel van de knop ‘bestand’ zelf een locatie
uitkiezen. Bij het gebruik van een systeemhuispakket kunt u de
standaard locatie gebruiken.
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Bestandsnaam:  Geef hier de naam van het bestand op. Voor ABZ berichtendienst is dit
het postbusnummer. Bij een dienst zoals ISA kunt u zelf een naam specificeren.

Ingevuld ziet het scherm er voor het ABZ Bedrijfscertificaat dan als volgt uit:

B ABZ Bedrijfscertificaat

Adres Il0943123456?89@inca.aims.abz.nI ABZ

a Saicra company ‘

BCC I******

Wachbwoord I******

Locatie bestand I.'l, Bestand. .. |

Bestandsnaarm |999985.ab|:

Cphalen I Intrekken Vernieuwen Tonen
Versie: 2,00 PROD

IStat us. ..

De extensie “.abc” wordt automatisch door de applicatie achter de bestandsnaam geplaatst.
Het bestand wordt opgeslagen in de folder die gespecificeerd staat bij “Locatie bestand”.
Klik vervolgens op de knop “Ophalen” om het ABZ Bedrijfscertificaat op te halen.

Het onderstaande dialoogvenster verschijnt op het scherm:

2)
Een certificaat aanvragen?

Mo | Zancel |

Klik op “Yes”.

\J) Het certificaat is opgehaald en skaat in 4992935, abc

Vanaf dit moment kunt u met het certificaat werken.

Het is wenselijk dat u een back-up maakt van het certificaatbestand door het bestand te kopiéren en op
een andere plaats, bij voorkeur een andere computer, neer te zetten. U kunt het bestand vinden op de
plaats die u bij het ophalen heeft aangegeven.

Mocht u om wat voor reden dan ook het certificaat kwijtraken, dan kunt u met de ABZ-tool het
certificaat intrekken en een nieuw certificaat met behulp van dezelfde gegevens als boven ophalen.
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3) Verlengen van het ABZ Bedrijfscertificaat

Het ABC is 1 jaar geldig. Aan het einde van het jaar wordt er ter herinnering een email verstuurd naar
de certificaatbeheerder van uw organisatie.

Om het ABC te verlengen start u wederom de ABZ Bedrijfscertificaat-tool op en vult u dezelfde
gegevens in die u heeft gebruikt om het certificaat op te halen. Als bestand selecteert u het bestand
waar u het ABZ Bedrijfscertificaat in opgeslagen heeft (dit bestand heeft de vorm
‘postbusnummer.abc’)

B 1BzZ Bedrijfscertificaat M=lE

Adres IIDE—J43123456?89@inca.aims.abz.nl ABZ

a Saicra company '

BCEC I******

achbwioord I******

Locatie bestand |'|,| Bestand.., |

Bestandsnaam IQQQQBS.abc

Ophalen I Intrekken Wt nigUWEn Tonen
Versie: 2,00 PROD

IStat US. ..

Vervolgens drukt u op de knop “Vernieuwen”, het volgende scherm verschijnt:

P
Een certificaat wernieuwen?

Mo | Zancel |

Klik op “Yes”.

De ABZ Bedrijfscertificaat-tool geeft vervolgens of de melding dat het bestand met succes is
opgehaald of een foutmelding.
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4) Instellingen in het configuratiebestand config.xml
(alleen voor gebruikers van een proxy server)

De Abz Bedrijfscertificaat-tool kan gebruikt worden met een proxy server zonder authenticatie of met
een proxy server met NTLM ondersteuning. Proxy servers met NTLM ondersteuning zijn Microsoft
Proxy Server en Microsoft ISA Server

Voor het gebruik van een proxy server zonder authenticatie of een proxyserver met NTLM
ondersteuning moeten er een aantal aanpassingen gedaan worden in het configuratiebestand genaamd
‘config.xml’ dat staat in de folder ‘config’ in de folder waar de ABZ Bedrijfscertificaat-tool
geinstalleerd is.

Dit bestand kunt u openen met uw favoriete text editor zoals ‘Notepad’
In dit bestand staat de volgende text:

<!-- deze regel verwijderen als een proxy gebruikt moet worden,
twee regels laten staan en de regel daarop ook weghalen
<proxyhost>proxy-host</proxyhost>
<proxyport>proxy-port</proxyport>

deze regel ook verwijderen bij gebruik van een proxy-->

<!-- deze regel verwijderen als een proxy gebruikt moet worden,
drie regels laten staan en de regel daarop ook weghalen
<ntlmuser>proxyuserl</ntimuser>
<ntlmpassword>proxypassl</ntimpassword>
<ntlimdomain>ntdomain</ntimdomain>

deze regel ook verwijderen bij authenticatie tegen een ms-proxy-->

Als u een proxy server heeft zonder authenticatie dient u de eerste 3 cursief gedrukte regels weg te
halen en het adres en port nummer van de proxy server in te vullen tussen <proxyhost> en
</proxyhost> en <proxyport> en </proxyport>

Dit komt er zo uit te zien:
<proxyhost>proxyserver adres</proxyhost>
<proxyport>proxyport</proxyport>

Als u een proxy server heeft met NTLM ondersteuning haalt u alle cursief gedrukte regels weg en vult
u behalve het adres en port van de proxyserver ook nog de gebruikersnaam en bijbehorend
wachtwoord en bijbehorende domeinnaam in.

Dit komt er zo uit te zien:
<proxyhost>proxy-host</proxyhost>
<proxyport>proxy-port</proxyport>
<ntlmuser>proxyuserl</ntimuser>
<ntlmpassword>proxypassl</ntimpassword>
<ntimdomain>ntdomain</ntimdomain>

5) Installatie ABZ Bedrijfscertificaat-tool

Indien nodig is het ook mogelijk om de ABZ Bedrijfscertificaat-tool los te installeren.

Pak hiervoor het zip bestand uit in een aparte folder en start met het bestand “ABC-tool.bat” in deze
folder de ABZ Bedrijfscertificaat-tool op.



